防范网络电信诈骗案例分析
2019年1月1日至今我校共发生诈骗案16起，造成经济损失6.9万余元，主要诈骗类型为冒充QQ好友诈骗、冒充客服诈骗、网上兼职刷单诈骗、微信发红包返利诈骗、网上购物诈骗、网上中奖诈骗、网贷诈骗、个人信息泄露诈骗等。

一、冒充QQ好友诈骗：

案例1：1月8日，我校学生许某的同学QQ被人盗取，对方以朋友生病为由向许某分两次（一次1200元，一次800元）共骗取2000元钱（支付方式：微信扫码支付）。
案例2：1月8日，我校学生孙某的同学QQ被人盗取，嫌疑人利用被盗用的QQ号以生病为由向孙某骗取1500元钱（支付方式：微信扫码支付）。）
案例3：3月11日，我校学生昌某的同学QQ被人盗取，嫌疑人利用被盗用的QQ号以买手机为由找昌某借钱，昌某在未电话核实前通过微信扫二维码的方式向对方转账800元，事后得知同学的QQ被盗了。
案例4：3月12日，我校学生董某的同学QQ号被盗，嫌疑人利用被盗用的QQ号向董某借钱买手机，董某信以为真，在未电话核实前向嫌疑人转账2500元。（支付方式：微信扫码支付
二、冒充客服诈骗：

案例1：3月5日，我校学生姚某接到自称是“爱又米”的客服人员的电话，对方以帮其注销“爱又米”账户为由，姚某按照对方的提示在网上贷款5000元，后以云闪付转账银行卡的方式向对方提供的卡号转账5000元被骗。
三、刷单诈骗：
案例1：1月3日，我校学生钱某在兼职群里看到一条兼职信息，然后加了对方QQ（QQ号：35098602）好友，对方称兼职就是给淘宝京东商家刷信誉、销量，随后钱某通过微信扫码的方式向对方转款4096元。
案例2：2月25日，我校学生李某在58同城APP寻找兼职时，添加了一个招聘网络兼职的QQ，对方发来购物链接和付款二维码，其通过微信扫码付款90元，对方返款95元，以此获取李某的信任。之后，李某按照对方提供的购物链接购买商品进行刷单，通过微信红包转账5000元、QQ红包转账5000元、银行卡转账2500元(共计12500元)后，对方以各种理由拒绝返款，李某遂发现自己被骗并报警
案例2：3月12日，我校学生胡某在寝室添加了一个招聘网络兼职的QQ，对方以兼职刷单为由，胡某通过微信扫码的方式向对方分两次共支付600元，后又以微信向对方提供的银行卡号分两次共转账5400元。一共被骗6000元。
四、微信发红包返利诈骗
案例1：3月1日，我校学生余某被一人拉进一个微信兼职群，对方以公司做活动发红包返利为由，余某通过发红包的方式向对方转账2900元。
案例2：3月12日，我校学生盛某被他人拉进一个Q群，群内有发布“发红包返利活动”广告。盛某联系对方，对方以发红包返利为由让盛某在对方所建微信群内发红包。盛某分9次一共在群内发1500元的红包被骗。
五、网上购物、网络游戏诈骗：

案例1：1月4日，我校学生张某在寝室玩网络游戏时，被人冒充“速拍4434”网站客服，以购买“猎魂觉醒”账号为由，骗取张某501元，支付方式为通过微信平台充值码支付。
案例2：3月7日，我校学生邹某报称被人以回收游戏账号为由，通过微信转账充值的方式骗走10580元。
六、网上中奖诈骗：

案例1：1月1日，我校学生王某在同学的朋友圈看到一个抽奖活动广告，主动参加抽奖抽到一部iphoneX。“发货方”（QQ号：977487864，昵称：财务部003）以发货需要生成一笔订单为由发来二维码，王某按对方所说解除微信（微信号：13021857122，昵称：。。）指纹支付扫码权限后，被扫码转走3388元。
七、网贷诈骗
案例1：2月24日，我校留学生收到微信昵称“Natasha”的外国人向其发送的一个贷款广告，受害人信以为真向其借款3万元，被对方以银行收取手续费和押金为名骗取了人民币2500元（微信转账）。
案例2：3月6日，我校学生向某接到网贷公司客服的电话，称其办理分期乐贷款出现问题，无法正常使用，须由其出资11000元转到向某账户之后再由向某转入分期乐，实际系嫌疑人利用向某信息在网贷平台进行贷款。向某将收到11000元转入嫌疑人账户后收到贷款短信，发现被骗。
八、个人信息泄露诈骗

案例1：2月28日，我校学生姜某在寝室，被对方以兼职“微信公共号辅助"为由，姜某按照对方的提示，点击申述找回微信账号密码，姜某申述成功后将微信号、密码、身份信息、验证码发给对方。对方登陆姜某微信号，更改其微信密码和绑定手机号，后将姜某微信上的零钱及绑定的银行余额共转走2490元钱。
防诈启示：请同学们不要贪图蝇头小利，谨记“不随意转账、不刷单兼职、不发返利红包、不扫描陌生二维码”，永远要记住天下没有免费的午餐，天上更不会掉馅饼！
别人给钱坚决不信，要自己掏钱坚决不干！
三峡大学保卫处
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