《密码学与信息安全》课程大纲

课程名称（中文）：密码学与信息安全
课程名称（英文）：Cryptography and Technology of Information Security

课程编码：Y0703032C

开课单位：电气信息学院
授课对象：硕士
任课教师：徐守志
学时：40    学分：2    学期：2

考核方式：平时成绩30%，课外论文70%
先修课程：离散数学、代数论

课程简介：
一、教学目的与基本要求：（200字以内）    

让学生了解和掌握密码学与信息安全的基本原理、技术、及最新研究成果；具有网络与信息安全的理论基础和基本实践能力。
二、课程内容与学时分配 

1、 课程主要内容：（200字以内）

1)密码学概述

2)流密码学技术

3)分组密码体制
4)公钥密码体制
5)密钥分配与密钥管理
6)消息认证和杂凑算法
7)数字签名技术
8)身份认证技术

9)计算机病毒

10)安全脆弱性分析

11)入侵检测
2、 课程具体安排：（按教学章节编写，重点章节下划线）
	章节
	教  学  内  容
	教学环节学时分配

	
	
	讲授
	自学
	讨论
	实验
	上机
	其他

	1
	密码学基础
	2
	
	
	
	
	

	2
	流密码学技术
	4
	
	
	
	
	

	3
	分组密码体制
	4
	
	
	
	
	

	4
	公钥密码体制
	8
	
	
	
	
	

	5
	密钥分配与密钥管理
	2
	
	
	
	
	

	6
	消息认证
	4
	
	
	
	
	

	7
	数字签名技术
	4
	
	
	
	
	

	8
	身份认证技术
	2
	
	
	
	
	

	9
	计算机病毒
	2
	
	
	
	
	

	10
	安全脆弱性分析
	2
	
	
	
	
	

	11
	入侵检测
	2
	
	
	
	
	

	12
	网络安全工具分析
	4
	
	
	
	
	


三、实验、实践环节及习题内容与要求

四、教材及主要参考文献（顺序为：文献名，作者，出版时间，出版单位）：

1. 现代密码学. 杨波编著，2006, 清华大学出版社

2. 信息安全原理与实践 / (美) [M.斯坦普] Mark Stamp)著; 杜瑞颖 [等] 译. - 北京: 电子工业出版社, 2007
3. 信息安全综合实验教程 / 张焕国, 王丽娜编著. - 武汉: 武汉大学出版社, 2006
撰写人：徐守志
学位分委员会签字： 

学院主管研究生教学院长签字：
