安全温馨提示
近期，社会上不法分子借助于手机、固定电话、网络等通信工具和现代的网银技术开展诈骗活动，因其迷惑性较大，部分师生防范意识不强，造成了一定的财产损失。现将电信诈骗的相关手段罗列如下，希望广大师生加强防范，遇到类似情况及时核实情况或拨打报警电话，不要轻易汇款，以免上当受骗。
1、法院传票。假借法院的名义，电话通知市民要出庭应诉。此类诈骗电话一般打到当事人家中或单位的固定电话，要求接电话的当事人领取诉讼传票。电话内容均由一段电话录音播出，并指示当事人按电话键进入下一级内容。进入下一级后，有冒充法院的工作人员先以事主涉案为由进行恐吓，最后以提供“公证账户”为由，要求当事人将名下存款转入其提供的诈骗账户。
2、购车退税。冒充税务等国家工作人员，让你提供银行卡号，通过银行ATM机转账获取税款。当你到银行准备用ATM机时，犯罪分子让你按照犯罪分子电话提示操作，然后借机划走你的钱。
3、猜猜我是谁。先拨通你的电话，让你“猜猜我是谁”，当事人便在熟人中猜测对方身份，此时犯罪分子顺势答应，并称近期要来看望当事人。次日再谎称，来看望当事人的途中出车祸，或嫖娼、吸毒被抓等，向受害人借钱，让当事人汇钱到指定账户。
4、短信汇款。“请把钱直接汇到××银行账号就可以了……”犯罪分子往往大批群发此类短信，撞大运，骗一个是一个。如：此时正好有一笔业务汇款要办，加上自己业务繁忙，可能会疏于防范，未对汇款的真实身份进行核实，上当受骗的可能性很大。
5、无担保贷款。通过手机短信或报纸、网站发布信息，如果你与之联系，对方会声称贷款必须先付保证金或部分利息，并要求你自己办理一张银行卡，先打一笔钱到“个人验资款”账户上，证明你的还款能力，然后开通电话查询功能供其查询。而实际上，犯罪分子利用新办银行卡的初始密码，就把钱转走了。
6、盗QQ冒充熟人。通常是冒名顶替，向事主的QQ好友借钱。需要您特别当心的是一些冒充熟人的网络视频诈骗，犯罪分子通过盗取图像的方式，用“视频”与您聊天，要求汇款，您可千万别上当。
7、包裹藏毒。这是最新型的电信诈骗方式，不法分子给受害人发送领取包裹的手机短信，对方冒充警察称邮寄的包裹内藏有毒品，对方称要事主协助破案，要求事主按对方指示到银行柜员机上进行银行卡存款转账，卡内存款就被转走。
8、账户不安全。告诉当事人的身份信息被他人冒用，所申领的电话已欠费。随后再由一名自称是公安局的工作人员接听电话，称当事人名下登记的电话和银行账户涉嫌洗钱、诈骗等犯罪活动，为确保不受损失，需将本人存款转移至一个“安全账户”，并且频频催促当事人赶紧通过电话或就近转账，不然损失更大。 
9、编造亲朋出事故或恐吓。打电话谎称你的孩子被绑架或在外受意外伤害、突发急病等，要求你汇款。许多家长往往救子心切，未经核实，便把钱汇到诈骗嫌疑人指定的银行账户上。犯罪分子随机拨打你的手机，谎称是黑社会的，受人之托，要你身体的某个部位，要想消灾，汇笔钱到某账号，恐吓你破财免灾。
10、钓鱼网站。在购物网站放置精美的商品图片,低价售货，一旁设置各大银行等金融机构的链接图标，当你点击时，就进入了跟上述机构一模一样的假冒网页，你的网银账号和密码即被盗取，紧接着被盗的是你的钱。
11、虚假中奖。通过邮件、网络等途径，向你随机发送虚假中奖信息，称你成为某个电视节目的幸运观众，中了大将，当你拨通电话号码后，会有人千方百计说服你缴纳“手续费、保证金、税费”等。
12、入会服务。打电话或者发短信称能电脑预测彩票中奖号码，推荐代炒股票保证盈利，不赚不收费。犯罪分子利用你的投机心理，花言巧语劝你“入会”，借机收取会员费、服务费等。
     13、注意宿舍内防盗。近期偶有发生宿舍被盗事件，多数原因为学生防范意识较差，离开宿舍或休息时间，宿舍门未锁，给了小偷偷盗时机，同学们应加强防范意识，随手关门，保护好个人的财务。
